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Liebe Leserinnen und Leser!

it der Aussage ,Unse-
ren weltweiten Fi-
nanzstatus erstellen

wir per Robotics“ verbliiftte
uns zuletzt ein Kunde recht
ordentlich. Waren wir als Be-
rater vielleicht nicht mehr auf
dem letzten Stand, hatten wir
etwas verpasst? Noch verblif-
fender war anschlieffend nur
die Auflésung des Ritsels.
Mit Robotics war gemeint,
dass MT940s automatisch
eingelesen werden. Nun gut,
das Verfahren ist also altbe-
kannt, nur das Schlagwort ist
neu.

Finanzstatus per Robotics?
Aber bei altem Wein in neu-
en Schlduchen bleibt es na-
tirlich nicht. Jenseits des
Schlagwort-Bingos finden im
Cash-Management tatsdch-
lich tiefgreifende Veridnde-
rungen statt — speziell fiir die
vorgelagerten Prozesse und
deren Abbildung im System,
fiir die Bankanbindung und
fiir den Zahlungsverkehr
selbst. Ob diese Veridnderun-
gen von der Technik getrie-
ben sind, von der Regulatorik
(PSD2) oder durch die immer
stirkere kriminelle Bedro-
hung (Cybercrime), alle ha-
ben sie ein Grundthema ge-
meinsam: Digitalisierung.
Das klingt natiirlich wieder
nach einem Schlagwort, ist es
auch, birgt aber trotzdem ei-
nen wahren Kern. Man muss
nicht jeden Plan-Ist-Ver-
gleich als ,, Analytics“ und
nicht jeden einfachen Algo-
rithmus als ,, Artificial Intelli-
gence”“ bezeichnen, um doch
zu erkennen, dass diese Ent-
wicklung, die man nun land-
laufig ,,Digitalisierung®
nennt, unser Leben wesent-
lich verandert hat und das
noch weiter tun wird.

Wie alle Entwicklungen der

Menschheit hat auch diese
ihre zwei Seiten: ohne Digita-
lisierung keine nahtlos opti-
mierten Prozesse im Zah-
lungsverkehr, keine konzern-
weite Transparenz auf Knopf-
druck - aber eben auch kein
Cybercrime. Stellt sich die
Frage, ob man jeder Entwick-
lung bis zum Ende folgen
muss. Nein, das muss man si-
cher nicht, aber man sollte
die Méglichkeiten und Poten-
ziale abgewogen und die Ent-
scheidung bewusst getroffen
haben, wie weit man gehen
will. Nicht Unkenntnis oder
Ignoranz sollten dariiber ent-
scheiden.

Sind wir digital genug?

Oft werden wir von unseren
Kunden heute gefragt, ob sie
denn schon weit genug digi-
talisiert seien, ob es noch
nennenswerte Digitalisie-
rungspotenziale in ihrem
Treasury-Bereich gebe. ,,Fo-
mo“ scheint manchmal da-
hinterzustecken: Fear of mis-
sing out - die Angst, irgend-
etwas Wichtiges zu verpas-
sen. Wir haben dafiir einen
systematischen Digitalisie-
rungs-Check entwickelt, der
ein ,, Digital Treasury Score®
und Hinweise auf verbleiben-
de Potenziale liefert. Letztere
sind natiirlich von der Unter-
nehmensstruktur und - vor
allem - dem Geschiftsmodell
abhingig, sodass es die eine,
allgemeingiiltige Antwort fiir
alle nicht gibt. Was bei einem
Unternehmen zwingend neu-
gestaltet werden muss, ist bei
dem anderen irrelevant. So
sind wir nicht immer nur Be-
, sondern gar nicht so selten
auch ,,Abrater®, wenn die ,,di-
gitale Fantasie“ zu weit galop-
piert. Wichtig aber ist, dass
die Frage an sich immer wie-
der gestellt und solide beur-
teilt werden muss. ,,Die
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nichsten zehn Jahre weiter so wie bisher®

wird in einer sich digital und mit atembe-
raubender Geschwindigkeit veraindernden
Welt nicht mehr reichen.

Anregungen dazu liefert Thnen hoffent-
lich diese Ausgabe unseres TreasuryLog.
Wir wiinschen viel Spaf$ und inhaltlichen
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Welche Banken brauchen
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wir?

Zukunftssichere Aufstellung der Bankenlandschaft aus der Sicht des Cash-Managements:
Spezifizierung in einer Richtlinie, Auswahl der Hauptbanken (Ausschreibung),
Verhandlung der Konditionen, Service Level Agreements.

U nter dem Schlagwort ,, Treasury 2.0“ stehen viele

Unternehmen gerade davor, ihre Bankenland-

schaft neu bzw. iibersichtlicher aufzustellen. Das
hehre Ziel dabei: eine zentral festgelegte und gesteuerte
Bankenlandschaft. Ein Offnen von Bankkonten durch
Tochtergesellschaften ohne die vorherige Genehmigung
durch das zentrale Treasury? Unmoglich! Konten, auf
denen es kaum mehr Bewegungen gibt? Werden ge-
schlossen! Dezentrale Kreditaufnahme und Banken-
kommunikation? Gibt es nicht mehr!
Gangz so trivial ist es jedoch nicht, eine fiir das Cash-
Management optimierte Bankenlandschaft zu realisie-
ren. Uberdies miissen natiirlich Bankenunabhéngigkeit
und finanzielle Stabilitit gewahrt bleiben. Auf dem Weg
dorthin sind diverse Schritte notwendig, die Zeit und
Ressourcen von unterschiedlichsten Stellen innerhalb
und auflerhalb des Unternehmens in Anspruch neh-
men. In diesem Artikel gehen wir auf jeden einzelnen
dieser Schritte im Detail ein und zeigen die unter-
schiedlichen Entscheidungen auf, die zu treffen sind.

Richtlinie definiert Bankbeziehungen

Nachdem man sich Gedanken iiber die zukiinftige Aus-
gestaltung der Bankenbeziehung des Unternehmens ge-
macht und diese in einem ersten Konzept festgehalten
hat, sind die geplanten Vorgehensweisen in einer Richt-
linie auszuformulieren. Darin gilt es, genau zu definie-
ren, welche Stellen im Unternehmen - zentral oder de-

zentral - die Aufgaben wahrnehmen sollen, die die
Banken betreffen. Die ,,Bankenpolitik definiert ver-
bindliche Prozesse und Bestimmungen in Bezug auf die
Auswahl (Bankensteuerung) und das Management der
Beziehung (Bankenkommunikation) zu allen Finanz-
kontrahenten sowie die Vorgehensweise bei der Steue-
rung des Kontrahentenrisikos.

Kernbanken bilden die Basis fiir alle weltweit zu erledi-
genden Bankgeschafte; hinzu kommen bei Bedarf zu-
satzliche Spezialbanken. Diese bieten in einzelnen Lén-
dern bestimmte Services an, die von den definierten
Hauptbanken nicht tibernommen werden konnen. Thre
Aufnahme in die Bankenlandschaft ist aus diesem
Grund fiir einige Tochtergesellschaften im Unterneh-
men unbedingt notwendig.

Fiir jede dieser beiden Gruppen werden in der Richtli-
nie Qualitétskriterien festgehalten, die bei der spéteren
Auswahl zu berticksichtigen sind. Dazu gehéren:

A maximaler Finanzierungsanteil pro Bank

A finanzielle Stabilitit und Marktstellung,
gemessen iiber das Rating

A transparente, wettbewerbsfihige Konditionen

A Produktpalette Fachkompetenz

A Dienstleistungs- und Servicequalitit

Weiters gibt die Richtlinie vor, in welchen Zyklen alle
Gesellschaften im Unternehmen diese Kriterien fiir jede

TreasuryLoG 1/2018



Abb 1: Was in der Geschéftsverbindung

mit einer Bank wirklich zdhlt

Es sind nicht die Kosten: Partnerschaftliches Verhalten ist fiir
Unternehmenskunden wichtiger als das Preis-Leistungsverhéltnis.
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ausgewihlte Bank bewerten und welche Mafinahmen
bei Nichterfiillung der Kriterien zu treffen sind. Unter-
nehmen, die im Bereich E-Commerce titig sind, mis-
sen in der Richtlinie auch das im Treasury noch etwas
stiefmiitterlich behandelte Thema der alternativen Zah-
lungsformen (wie z. B. sogenannte E-Wallet- und Kre-
ditkarten-Konten) aufgreifen. Wie bei den herkommli-
chen Zahlungsformen geht es auch hier darum, Trans-
parenz (Gebiihrenkontrolle und -analyse), Sicherheit
(Einhaltung des Vier-Augen-Prinzips) und einen regel-
mafigen Informationsfluss (Eingliederung in den Fi-
nanzstatus) zu schaffen.

Auswahl der Banken: Die guten ins Topfchen ...
Nachdem die Eckpfeiler festgelegt wurden, gilt es, die
aktuellen konzernweiten Bankbeziehungen zu analysie-
ren. Anstatt der ,,gefithlten” zehn Banken sind es dann
doch in vielen Fillen 40 Institute oder mehr, mit denen
Geschifte abgeschlossen bzw. von denen Leistungen er-
bracht werden. Hat man sich ein klares Bild von der Ist-
Situation gemacht, steht die Vorauswahl an: Welche
Banken kommen grundsitzlich in Frage und sind ge-
eignet, global (bei Bedarf auch regional) den unterneh-
mensspezifischen Bedarf abzudecken? Wobei eine sol-
che Grundiiberlegung nicht unbedingt bedeutet, den
Status quo ganz obsolet zu machen: Es miissen nicht
zwingend alle Banken gekiindigt und neue Banken auf-
genommen werden. Wichtig ist, die bestehende Struk-
tur auf Vordermann zu bringen.

Ausschreibung: Wer bietet das beste Gesamtpaket?
Steht eine ,Wunschliste* an Banken fest, ist eine Ban-
kenausschreibung vorzubereiten und durchzufithren.
Die bereits genannten Qualititskriterien sind hier
ebenfalls zu beriicksichtigen, aber auch zukiinftige An-
forderungen hinsichtlich Technik (Ubertragungswege
und Formate) und Know-how (Virtuelle Konten, Ins-

Abb 2: Schritt fiir Schritt zur optimierten
Bankenlandschaft

Von der Konzeption zur Uberwachung des Kontrahentenrisikos:
Vorgehensweise aus Cash-Management-Sicht.

Checkliste ,,Optimierung der Bankenlandschaft*
Konzeption der Bankenpolitik

Verfassen einer Richtlinie

Bankenauswahl

Bankenausschreibung

Auswertungen der Ausschreibungen

(Nach-)Verhandlung von Konditionen

Fixierung der Konditionen

Verfassen eines ,Service Level Agreements*

Eroffnen der neuen Bankkonten

Einbindung der neuen Bankkonten in die Systemlandschaft
Schlieen der alten Bankkonten

Verwaltung der Bankkonditionen in einer Datenbank
Jahrliche Beurteilung der Banken auf Basis der Qualitatskriterien

RegelméaRige Uberwachung des Kontrahentenrisikos

tant Payments) spielen bei der Auswahl eine grofie Rol-
le. Das Mengengeriist (Transaktionsvolumina und
Stiickzahlen) wird aus dem Zahlungsverkehr des letzten
Jahres eruiert, die Anzahl der zukiinftig notwendigen
Konten festgelegt. In einem Fragenkatalog werden die
Anforderungen an die Banken definiert, wie z. B. stan-
dardisierte Ubertragungswege (EBICS, SWIFT, Host-
to-Host), ein weltweit verfiigbares und sicheres Electro-
nic-Banking-System, global einheitliche Formate (CGI)
der Kontoausziige, Zahlungsverkehrsdateien und Ge-
bithrenabrechnungen, spezielle Leistungen in manchen

www.slg.co.at



Bankenlandschaft

Landern. Je detaillierter die Informatio-
nen betreffend die zukiinftige Zusam-
menarbeit mit den Banken abgefragt
werden, umso genauer konnen die Ban-
ken das Pricing und Serviceangebot vor-
legen. Dies erleichtert den anschlielen-
den Konditionen- und Leistungsver-
gleich der Anbieter.

Nach einer Auswertung der Ausschrei-
bungsunterlagen und der Darstellung der
Anbieter in einer vergleichenden Uber-
sicht liegt es am Treasurer, die zukiinfti-
gen Banken fiir das Unternehmen vorzu-
schlagen und diese im Anschluss ge-
meinsam mit dem CFO auszuwéhlen.
Oft ist es noch notwendig, die bepreisten
Konditionen vor Finalisierung nachzu-
verhandeln. In diesen Prozess sind je
nach Bedarf auch Tochtergesellschaften
vor Ort miteinzubeziehen, da es in vielen
Landern spezielle Leistungen gibt, die am
besten direkt mit der jeweiligen lokalen
Bank besprochen werden konnen.

© Fotolia

Leistungskatalog en détail

Sind die Konditionen mit den einzelnen Haupt-
banken vereinbart, ist ein ,,Service Level Agree-
ment“ (SLA) aufzusetzen. In diesem Dokument
werden alle Anforderungen an die Banken, das ge-
samte Leistungsspektrum sowie Details hierzu auf-
gelistet. Das Dokument bildet die Basis fiir die zu-
kiinftige Zusammenarbeit mit der Bank.

Zu den darin festzulegenden Leistungen zihlen
unter anderem die Anlieferung der Kontoausziige
sowie die Entgegennahme von Zahlungen. Es wird
definiert, welcher Ubertragungsweg (EBICS,
SWIFT, Host-to-Host) zwischen Unternehmen
und Bank zukiinftig genutzt wird und in welchen
Formaten die Ausziige (MT oder camt), Zahlungs-
dateien (MT oder pain) sowie Bestatigungen (MT)
versendet werden. Zu den wesentlichen Details ge-
hort auch die zeitliche Zurverfiigungstellung der
Kontoausziige sowie die Cut-oft-Zeiten fiir Zah-
lungen pro Land/Region. AufSerdem stellt das Un-
ternehmen den zukiinftigen Freigabeprozess fiir
Zahlungen intern bzw. gegentiber der Bank (Stich-
wort ,,Corporate Seal®) dar. Auch der Prozess der
Kontoeroffnung/-schliefSung wird beschrieben.
Die vereinbarten Konditionen werden mit der
Bank fiir einen bestimmten Zeitraum (z. B. fir
zwei Jahre) fixiert und es wird festgelegt, dass die
Verhandlungen zukiinftiger Konditionen zentral
vorgenommen werden. Von der Bank werden re-
gelmiflige elektronische Bankgebiihrenabrechnun-
gen (camt.086) angefordert, mit deren Hilfe eine
Gebiihrenkontrolle sehr schnell und zielfithrend
durchgefithrt werden kann.

Neben den konkreten Leistungen sind in diesem
Dokument auch die Kunden-Bankbeziehung und

Wenn die Bankenlandschaft eingerichtet ist, besteht
die Gefahr, dass Extrawiinsche von Tochtergesell-
schaften den gesetzten Rahmen wieder auflockern.

die Servicequalitit anzusprechen. Das Dokument
wird gemeinsam mit der Bank ausgearbeitet und
von beiden Seiten unterschrieben. Ziel ist es, die
Anforderungen des Unternehmens und die dafiir
gemeinsam mit der Bank festgelegten Rahmenbe-
dingungen zusammenzufassen.

Dreieck: Bank-zentrales Treasury-
Tochtergesellschaft

Und nun kommt es zum Hohepunkt des Projekts,
bei dem eine enge Zusammenarbeit zwischen
dem zentralen Treasury, der Tochtergesellschaft
und der Bank gefragt ist: Die Konten werden er-
Offnet und in die Systemlandschaft des Unterneh-
mens eingebunden. Die interne Weiterverarbei-
tung der eingehenden Kontoausziige sowie die
ausgehenden Zahlungen miissen eingerichtet wer-
den. Fiir eine solche Einbindung der neuen Ban-
ken und Konten ist pro Bank und Land ein
Zeitrahmen von mindestens zwei Monaten einzu-
planen. Um nicht plétzlich ,,zahlungsunfahig® zu
werden, diirfen die alten Konten erst nach einem
reibungslosen Ablauf des Zahlungsverkehrs tiber
die neuen Konten geschlossen werden.

Wenn das Haus nun schon einmal aufgeraumt ist:
Lassen Sie sich nicht beirren und bleiben Sie bei
Ihrer Bankenlandschaft. Die Versuchung besteht
namlich, dass die Wiinsche der Tochtergesell-
schaften wieder zu einer wundersamen Banken-
vermehrung fiihren. 4
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CASH-MANAGEMENT- I/
AUSBILDUNG SCHWABE, LEY & GREINER

& OPTIMIEREN SIE I[HREN ZAHLUNGSVERKEHR!

ny Durch gezielte Cash-Management-MaRBnahmen konnen sowohl

.ﬂ das Ergebnis als auch die Kapitalbindung des Unternehmens
optimiert werden. Dies setzt jedoch eine entsprechende ,,Logistik”

und Organisation voraus. In unseren Seminaren erarbeiten Sie
Moglichkeiten, Ihren Zahlungsverkehr professionell aufzusetzen.
Gemeinsam mit unseren Referenten diskutieren Sie operative
Losungen sowie konkrete Digitalisierungs- und Sicherheitsaspekte
im Cash-Management und informieren sich liber geeignete Instru-
mente und Strategien fur Ihr Treasury.

Unsere nachsten Seminare fiir Mitarbeiter im Bereichen
des Cash-Managements:

4 Cash-Pooling

4 Cash- und Finanz-Management

4 Cash-und Liquiditats-Management mit SAP
4 Liquiditatsplanung und -vorsorge

Weitere Informationen finden Sie auf unserer
Website unter der Rubrik , Ausbildung”:
www.slg.co.at

Vi

SCHWAERE, LEY & GREINER

ASURY SUMMIT 2018

Vergleichen Sie sich mit den Besten!

"% THR TREASURY AUF DEM PRUFSTAND

Nehmen Sie die Gelegenheit wahr, Ihre Treasury-
Funktionen auf Herz und Nieren tberprifen zu lassen:

4 Regelungen, Vorgehensweisen, Strukturen,
Methoden, Ressourcen, Systeme, Prozesse im
Treasury-Management im Vergleich

4 Benchmarking mit Best Practices
4 Detailliert, systematisch und anonymisiert
4 Systematische Aufnahme der Ist-Situation

4 Zweitagiger Workshop mit den anderen
Teilnehmern

4 Individuelle Prasentation und Diskussion der
Ergebnisse

Anmeldung unter:
info@slg.co.at oder www.slg.co.at
unter der Rubrik ,,Losungen*



Zahlungsverkehr
mit SAP

Der Autor:
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Schnittstellen reduzieren,
Sicherheit erhohen

Die Mehrheit der Unternehmen setzt SAP als IT-System zur Unterstiitzung der logisti-
schen und kaufmannischen Prozesse ein. Entsprechend finden zahlreiche Aktivitaten,
die Einfluss auf die Sicherheit im Zahlungsverkehr haben, innerhalb von SAP statt.

unterschiedliche IT-Systeme involviert, die
entweder miteinander integriert sind oder
tiber Schnittstellen verbunden werden miissen:

A us technischer Sicht sind im Zahlungsverkehr

A IT-Systeme, in denen Zahlungen erzeugt werden
Startpunkt des Zahlungsprozesses. Im Regelfall
SAP fiir Lieferanten- und Kundenzahlungen
und ggf. weitere Systeme fiir spezielle Bereiche
(z. B. fiir die Personalabrechnung oder das
Treasury).

A IT-System fiir die Finanzbuchhaltung
Keine Zahlung ohne Buchung. Die tiberwilti-
gende Mehrzahl der Unternehmen setzt SAP als
Buchhaltungssystem ein.

A [T-Systeme fiir die Zahlungsfreigabe und
Bankkommunikation.

Beide Funktionen werden meist vom selben
System abgedeckt. Zahlreiche technische Losun-
gen sind zu diesem Zweck verbreitet:
« SAP-Modul Bank Communication
Management (BCM)
« E-Banking-Tools der Banken
« Spezialanbieter mit SAP-Integration oder
als SAP-Add-on, z. T. in SAP integriert
(Hanse Orga, TIS etc.)
» Multibankfihige E-Banking-Losung
(z. B. CoCoNet Multiversa, Onikron
Multicash Transfer etc.)
o SWIFT-Service-Bureaus mit eigenen
Web-Interfaces
Bankserver bzw. Integrationsplattform der Bank

A Ziel des Ubertragungsprozesses und Beginn der

bankinternen Verarbeitung

Jede dieser Schnittstellen stellt ein Risiko fiir Manipula-
tionen dar. Entsprechend ist die Vermeidung von
Schnittstellen durch integrierte Losungen ein wichtiger
Beitrag zur Sicherheit im Zahlungsverkehr. Funktional
sind folgende Bereiche am Zahlungsverkehr beteiligt:

Stammdaten

Am Beginn des Prozesses stehen die Debitoren- und
die Kreditorenbuchhaltung, wenn Bankverbindungen
von Geschiftspartnern in SAP hinterlegt oder aktuali-
siert werden sollen. Ein Vier-Augen-Prinzip bei der
Anlage oder Anderung sensibler Stammdaten in SAP

ist langst gangige Praxis und wird von SAP durch ent-
sprechende Freigabe-Workflows technisch gut unter-
stiitzt. Dieses technisch abgesicherte Vier-Augen-Prin-
zip erschwert die absichtliche Manipulation von
Stammdaten im Unternehmen. Es ersetzt aber nicht
prozessuale Regelungen, die aufdecken, wenn von Be-
triigern falsche Informationen tiber die Bankverbin-
dungen an den Fachbereich tibermittelt werden.

Rechnungspriifung

Auch hier ermoglich SAP technisch ein mehrstufiges
Freigabeverfahren. Die Korrektheit der Rechnungsda-
ten inklusive der dort vermerkten Information zum
Zahlungsempfinger und zu den Bankverbindungen
kann durch den SAP-Prozess allein nicht sichergestellt
werden. Die Einbeziehung mehrerer Personen in die
Priifung erschwert die Manipulation durch Mitarbeiter
im Unternehmen und hilft Fehler durch Unachtsamkeit
zu vermeiden.

Zahlungsfreigabe

Die Erstellung, Priifung und Freigabe von Zahlungen
ist dagegen ein Prozess, in dem die technische Losung
eine wesentliche Rolle fiir den Grad der Sicherheit
spielt. Finden Priifung und Freigabe der Zahlungen in
einem anderen System statt als die Erzeugung der Zah-
lungen, ergeben sich naturgemafd Schwachstellen im
Prozess, die sich bei einer integrierten Losung vermei-
den lassen:

Funktionstrennung Ob das Vier-Augen-Prinzip fiir die
Zahlungsfreigabe eingehalten wird, lésst sich bei einer
Losung, bei der unterschiedliche Zahlungsverkehrs-
und EB-Systeme beteiligt sind, meist nur schwer tiber-
pritfen. Innerhalb von SAP dagegen ist eine Priifung,
ob die an der Zahlungsfreigabe beteiligten Personen be-
reits in frithere Prozessschritte (Stammdatenanlage, Bu-
chung der Rechnungen oder Erstellung der Zahlung)
involviert waren, zuverldssig moglich.

Detailpriifung Die inhaltliche Priifung der einzelnen
Zahlungen erfolgt in der Regel schon zu einem frithe-
ren Zeitpunkt als bei der Zahlungsfreigabe. Trotzdem
erhoht sich die Sicherheit erheblich, wenn fiir Stichpro-
ben per Mausklick alle Detailinformation zur Rech-
nung, zum Geschaftspartner und zu den Bankverbin-
dungen zur Verfiigung stehen. Durch den geringeren
Zeitaufwand fir die Beschaffung der Informationen
verbleibt mehr Zeit fiir die inhaltliche Priifung.

TreasurvLoc 1/2018



Vollstandigkeit In einem Prozess ohne Schnittstellen
konnen Daten auf dem Weg zur Zahlungsfreigabe we-
der verloren gehen noch verandert werden. Stattdessen
kann die Zeit sinnvoller fiir eine inhaltliche Priifung ge-
nutzt werden. In der heterogenen Systemlandschaft
hingegen, bei der Zahldateien zur Freigabe in ein EB-
System hochgeladen werden, wird genau in diese Priif-
schritte die meiste Zeit investiert: Sind alle Zahlungen
auch angekommen und stimmen zumindest die Sum-
men iiberein?

Manipulation der Zahldaten Eine Manipulation der
Daten in der Zahlungsdatei vor der Zahlungsfreigabe
ist bei einer integrierten Losung nicht méglich, da die
Zahlungsfreigabe innerhalb von SAP erfolgt. Werden
die Zahlungsdateien vor der Freigabe zwischengespei-
chert und in ein drittes System zur Freigabe hochgela-
den, so konnen sie grundsatzlich verandert werden, be-
vor sie zur Freigabe gelangen.

Auch nach der Zahlungsfreigabe konnen Zahldateien
manipuliert werden, falls sie bei der Ubermittlung zu
den Banken zwischengespeichert werden. Technische

Bankkommunikation

Die Bankkommunikation dient der eigentlichen Uber-
mittlung der Zahlungsdaten an die Banken. Der wesentli-
che Unterschied bei den technischen Losungen liegt dar-
in, dass bei einer integrierten Losung physisch keine
Zahldatei in einer ungesicherten Umgebung erzeugt und
gespeichert wird. Die Erzeugung der Zahldateien erfolgt
erst auf dem Server der Bank; sowohl der Ubertragungs-
kanal als auch die Zahlungsdaten selbst sind verschliisselt.
Der Einsatz von SAP in der Zahlungsfreigabe bedeutet
nicht zwingend, dass auch die Kommunikation mit den
Banken vollstindig integriert erfolgt. Das Modul Bank
Communication Management (BCM) ist zunéchst nur
fur die Freigabe zustandig. SAP sieht fiir die technische
Kommunikation mit den Banken die hauseigene Middle-
ware Process Orchestration (PO) bzw. Process Integrati-
on (PI) vor. Weil vielen Kunden diese Losung zu komplex
ist, wird BCM oft mit anderen kombiniert: Multibankfa-
hige EB-Losungen kénnen oft auch nur fiir die techni-
sche Kommunikation genutzt werden. SWIFT Service
Bureaus bieten sich fiir die SWIFT- und EBICS-basierte

Abb. 1: Integrierte Bankkommunikation mit dem SAP BCM mit PO/PI
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Abb. 2: Bankkommunikation ohne ERP-Integration
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Bei einer nicht integrierten Lésung erfolgt eine Zwischenspeicherung der Daten auf einem Dateiserver, bevor
die Dateien tatsachlich zur Bank tibermittelt werden. Der Zugriff auf die Dateien ist selbstverstandlich streng
limitiert. Trotzdem stellt eine solche Datei einen mdglichen Angriffspunkt fiir Manipulationen dar.
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Mafnahmen reduzieren das Manipulationsrisiko, wie
z. B. die Absicherung des Dateiverzeichnisses gegen
unbefugten Zugriff und die Ubermittlung von Hash-
werten und Priifsummen an die Banken. Da im SEPA-
Zahlungsverkehr diese Hashwerte grundsétzlich nicht
vorgesehen sind, sind bilaterale Vereinbarungen mit
den Banken und technische Zusatzentwicklungen im
SAP erforderlich.

Freigabe

Datei-
download

Einreichung »
| eBics 4
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Kommunikation an. Add-ons wie der Virtusa EBICS-
Client oder die Virtusa Lean SWIFT-integration werden
innerhalb des SAP-Systems installiert und benétigen
deshalb keine Schnittstellen zu SAP.

SLG unterstiitzt sowohl bei der Auswahl, Konzeption
und Implementierung sicherer Zahlungsverkehrslosun-
gen im SAP-Umfeld als auch bei der Gestaltung sicherer
Prozesse. 4

www.slg.co.at



Summit 2017

Die Autoren:

Georg Ehrhart
ist Partner bei
Schwabe, Ley &
Greiner und verant-
wortlich fiir Konzep-
tion und Leitung des
Treasury Summit.

Johannes Asamer
ist Senior Berater
bei Schwabe,
Ley & Greiner.

10

=T B . LE [N UETE

p——lT L
B R [ iy L e

S g

Treffen fiir Spitzen-Treasury: In Berlin fand der Treasury Summit 2017 seinen Ausklang.

Im Cash-Management und bei
der Bankenpolitik hochprofessionell,
Aufholbedarf bei Bankkonditionen

Treasury-Abteilungen im Vergleich: In der vorjahrigen Treasury-Summit-Runde verglichen sich wieder renom-
mierte Unternehmen mit den Besten und lieRRen ihre samtlichen Treasury-Funktionen bewerten. Diesmal im
Fokus: Wie die Bereiche Cash-Management, Bankenpolitik und Treasury-Systeme aufgestellt sind.

uch im vergangenen Jahr stellten sich acht

Unternehmen dem SLG-Benchmarking-Projekt

 Treasury Summit® und maflen sich mit den Tre-
asury-Abteilungen der anderen Teilnehmer. Eines kann
man in der Beurteilung vorwegnehmen: Die Aufgaben
und Anforderungen im Treasury sind trotz unter-
schiedlichster Geschiftsbereiche oft dhnlich und durch-
aus vergleichbar. Egal, ob das Kerngeschift in der
Marktforschung, Herstellung und im Vertrieb von Rei-
nigungstechnik, in der Abfiillung von Injektionssyste-
men oder im Betrieb eines Flughafens liegt, die wich-
tigsten Aufgaben im Treasury bleiben die gleichen. Um
eine Vergleichsbasis zu schaffen, stellten sich die Unter-
nehmen einer umfangreichen Befragung zu allen The-
menbereichen des Treasury-Managements (s. Abb. 1).
In dieser Ausgabe widmen wir uns speziell den Ergeb-
nissen aus den Themenbereichen Bankenpolitik und
Cash-Management sowie Systeme.

Hohe Standards bei den Prozessen

im Cash-Management

Die Teilnehmergruppe 2017 wies eine hohe Professio-
nalitét bei der Beriicksichtigung grundlegender Best
Practices im Bereich Cash-Management und Banken-
politik auf. Prozesse rund um die Erhebung aller Kon-
ten im Unternehmen, die Tagesdisposition, der kon-
zerninterne Liquiditétsausgleich oder die Optimierung
des Zahlungsverkehrs genieflen in den meisten Unter-
nehmen einen hohen Stellenwert im Tagesgeschift. Es

zeigen sich aber auch Themen, bei denen weiterhin
noch Aufholbedarf besteht. So ist, auch im Vergleich
mit den Treasury-Summit-Runden vergangener Jahre,
die zentrale Kenntnis und Kontrolle wesentlicher Bank-
konditionen nur bei den wenigsten Unternehmen etab-
liert (s. Abb. 2). Dies ist insofern verwunderlich, als hier
erfahrungsgemif vor allem international agierende
Konzerne oft erhebliche Einsparungen erzielen kénnen,
vor allem wenn falsch verrechnete Konditionen aufge-
spiirt und korrigiert werden.

Auch die zentrale Steuerung der Verteilung des Bankge-
schafts unter den Hauptbanken nach objektiven, trans-
parenten Kriterien kann zuweilen noch verbessert wer-
den. Lediglich ein Teilnehmer der vorjahrigen Summit-
Runde tut dieser Best Practice Gentige, und zwar mit-
hilfe eines ,,Risk-Adjusted-Return-On-Capital-Modells*
(RAROC-Modell - Steuerung anhand von Bankerlosen
nach risikolosem und risikobehaftetem Geschift).

Cash-Pooling und Zahlungsverkehr

Alle Teilnehmer biindeln ihre Liquiditit durch physi-
sches Cash-Pooling, wobei zwischen ein bis zw6lf Cash-
Pools im Einsatz sind. Die Hauptwahrungen (EUR,
USD, CNY und GBP) werden von mindestens der Half-
te der Teilnehmer gepoolt. Durchschnittlich werden et-
wa zwei Drittel des Umsatzes liquiditatsmaflig konzent-
riert, Spitzenwerte liegen sogar bei {iber 80 % des Um-
satzes. Bei der Organisation des internen Zahlungsver-
kehrs zeichnen sich weiterhin noch sehr unterschiedli-

TreasurvLoc 1/2018
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che Varianten ab, weil mittels Brutto- oder Netto- Abb. 1: Alles, was zum Cash-Management gehort

zahlungen iiber Bank- oder Verrechnungskonten ge- Beim Treasury Summit werden 113 Fragen aus den verschiedenen
zahlt wird. Hier scheinen noch Effizienzpotenziale auf. Bereichen dgs Cash-Managements mit den einzelnen Teilnehmern
Die Konzentration des externen Zahlungsverkehrs durchgearbeitet.
nahm weiter zu: Sechs von sieben Teilnehmern haben Bankverbindungen
per Definition eine Payment Factory im Einsatz. Finf Externer und -konten

Zahlungsverkehr

dieser Unternehmen nutzen diese fiir ein- und ausge-
hende Zahlungen, ein Unternehmen ausschlief3lich fiir
ausgehende Zahlungen. Vergleicht man die Anzahl der
Konten oder Bankverbindungen je Konzerngesellschaft,
so gibt es seit den letzten Jahren keinen weiteren Trend
mehr ,nach unten®.

Bank-
konditionen

Sicherheit im Zahlungsverkehr in aller Munde

Ein brennender Punkt in der diesjéhrigen Teilnehmer-
gruppe war auch das Thema ,,Sicherheit im Zahlungs-
verkehr®. Auch heuer erzahlten wihrend des zweitégi-
gen Abschluss-Workshops in Berlin die Teilnehmer
spannende Erfahrungsberichte. Ein Treasurer konnte

Interner
Zahlungs-

verkehr Disposition

Cash-
Pooling

Abb. 2: Bankkonditionen:

Noch nicht nach Best Practices gemanagt

Von 34 Teilnehmern der Treasury-Summit-Runden 2014, 2015 und 2017 haben lediglich neun Unternehmen eine Datenbank fiir die
wesentlichen Konditionen und Geblihren eingerichtet. Drei weitere Unternehmen (hellblauer Balken) haben diese nur fir einzelne
Gesellschaften eingefiihrt. Drei Teilnehmer haben diese Datenbank unternehmensweit im Einsatz und zwei weitere Unternehmen
unterstlitzen diese Datenbank auch durch eine Systemldsung.

Systemuntersttitzt . 9
Unternehmensweit 9

34
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Diskussionen zum Abschluss des Treasury Summit in
Berlin: Die Teilnehmer im Workshop im November 2017.

etwa eine klassische ,,Fake President“-Zahlung
noch in letzter Sekunde verhindern: Eine Kon-
taktperson bei seiner Hausbank kannte zum
Gliick den zustandigen Kollegen bei der Partner-
bank in China, der wiederum den zustédndigen
Kollegen bei der ortlichen Filiale kannte - so
konnte durch das rasche Handeln der beteiligten
Personen die Zahlung im letzten Moment ge-
stoppt werden. Dieser Vorfall wurde im betroffe-
nen Unternehmen nicht stillgeschwiegen, sondern
offen diskutiert, um die Mitarbeiter zu sensibili-
sieren.

Kiirzlich hat SLG die Studie ,,Sicherheit im Zah-
lungsverkehr® veroffentlicht, wonach knapp 80 %
von 429 teilnehmenden Unternehmen bereits Op-
fer (mit und ohne finanziellen Schaden) von Cy-
bercrime waren. Dieses Ausmaf bestétigte sich
auch in der Treasury-Summit-Runde 2017. Die
Unternehmen wirken dieser Gefahr jedoch aktiv
entgegen und so schreibt die Mehrheit der Sum-
mit-Teilnehmer neben Schulungen der Mitarbei-

Treasury Summit 2018 -
im Vergleich mit den Besten
Der Treasury Summit ist ein anonymisierter und

systematischer Vergleich von Unternehmen mit
vergleichbarer Gréenordnung und Struktur sowie

Best Practices durch Schwabe, Ley & Greiner. In
einer ausfiihrlichen Befragung (s. Abb) nehmen wir
Ihr Treasury unter die Lupe und analysieren, wie
ausgereift die dazugehdrende Organisation ist.
Ihren eigenen Aufwand halten wir dabei so gering
wie moglich. Als Ergebnis unserer Analyse kennen

ter konkrete Dos and Don'ts in ihren Richtlinien
nieder.

Systemldsungen im Berichtswesen noch nicht
zufriedenstellend

Beim Thema Systemunterstiitzung fir Treasury-
Funktionalitdten sehen wir einen klaren Trend in
Richtung automatisierte und vor allem integrierte
Prozesse. So ist eine durchgehende, automatische
Schnittstellenverarbeitung vergleichsweise haufig
ausgepragt. Dies eliminiert nicht nur weitestge-
hend manuelle Eingriffe bei der Ubernahme von
Daten aus z. B. ERP-Systemen in ein TMS-System,
sondern verringert gleichzeitig mogliche An-
griffspunkte fiir Cyber-Attacken. Einzig im Be-
reich Risiko-Management muss noch hiufig auf
Excel-Losungen zuriickgegriffen werden, um den
Auswertungs- und vor allem Berichtserfordernis-
sen nachzukommen. Hier berichten viele Teilneh-
mer noch immer von nicht zufriedenstellenden
Loésungen der Systemanbieter am Markt. 4

Abb.: 550 Fragen — alle Treasury-Themen
und ein systematischer Vergleich

Im Treasury Summit arbeiten wir mit Ihnen alle
wesentlichen Themenbereiche durch.

Prozesse -| |—Basisinformationen

Ausrichtung/
Organisation

41% 3% Regelwerk

Systeme

Bankenpolitik/ Cash-
Risiko- Management
Management

Corporate
Finance

Sie die Starken und Schwachen lhres Treasurys.
Sie wissen, wo Sie im Vergleich mit den Besten
liegen — oder ob Sie sogar selbst dazugehdren.

Die kommende Summit-Runde formiert sich
bereits — kontaktieren Sie uns, wenn auch Sie
im ersten Halbjahr 2018 lhre Treasury-Funktio-
nen auf Herz und Nieren tiberpriifen lassen
wollen:

TreasuryLoG 1/2018



Zahlungsverkehrsanbindung: Neuordnung fiir Sicherheit und Transparenz.

Den Zahlungsverkehr

neu gestalten

Ein neues Setup im Zahlungsverkehr und der Weg dorthin: Welche Entscheidungen zu
Bankenauswahl, Zahlungsformaten und Bankenkommunikation zu treffen sind und ob
es sich auszahlt, die Bankenanbindung an einen externen Provider auszulagern.

ichts steht bei Unternehmen derzeit weiter oben

auf der To-do-Liste, als den Zahlungsverkehr neu

zu gestalten. War vor einigen Jahren der Anlass
dazu das Bestreben, eine Payment Factory einzurichten,
so geht es bei der Neugestaltung des Zahlungsverkehrs
heute vor allem darum, Sicherheit und Transparenz zu
erhohen.

Das Ganze im Blick haben

Auch bei der Konzeption eines Zahlungsverkehrs-Set-
ups und der dazugehorigen Bankenanbindung lautet
die Devise, das Mengengeriist und die Ausgangslage zu
kennen: In welchen Landern nutzen die Gesellschaften
welche Zahlungsarten mit welchen Volumina? Welche
Banken sind daran beteiligt und was sind die Besonder-
heiten der Gesellschaften? Diese Fragen sind zu beant-
worten, um profunde Entscheidungen treffen zu kon-
nen. Vor allem aber gilt es, einen klaren Zielprozess und
ein Zielbild hinsichtlich der zukiinftigen Bankenland-
schaft auszuarbeiten, die Art der Anbindung, die ge-
nutzten Formate und die genutzten Systeme; das ist der
Startpunkt, um ein so diffiziles Projekt erfolgreich ab-
laufen zu lassen.

Zum Thema ,,Zahlungsverkehrsanbindung“ wiirde
man beim Bullshit-Bingo die relevanten Schlagworter
sehr rasch abhaken kénnen, so verzweigt und technik-
lastig ist dieser Bereich. Die Technik, so die herrschen-
de Meinung, dominiert die zu lésenden Aufgaben. Klar
gilt es viele technische Festlegungen zu treffen und um-
zusetzen — die schwierigere Aufgabe ist es jedoch, zu

entscheiden, welche Anbindungsart an die Banken und
welches System verwendet werden sollen; jedes bietet
schlieflich Vor- und Nachteile.

Zielgerichtet vorgehen

Legen Sie zuerst die zukiinftige Kernbankenstruktur
fest — und bei der Auswahl harte Auswahlkriterien an.
In welcher Form Sie die Kernbank im Zahlungsver-
kehrsprozess unterstiitzen kann, ist ein wesentlicher
Entscheidungsfaktor. Ein strukturiert durchgefiihrter
RfP und ein Beauty Contest kénnen nutzbringende
Klarheit bringen. Sieht Ihr Zielprozess einen ,,Single
Point of Entry* vor (wo die Bank die Zahlungsverkehrs-
dateien in die Lander und zu den einzelnen Auftragge-
ber-Banken verteilt), dann verlangen Sie von der zu-
kiinftigen Kernbank eine Zusicherung, welche Lander
und Zahlungsarten erreicht werden kénnen. Sie kon-
nen von der Kernbank auch eine Anbindung tiber
EBICS erwarten. Dieser Kommunikationskanal kristal-
lisiert sich immer mehr als Alternative auch auflerhalb
der EBICS-Standard-Linder Deutschland, Osterreich,
Schweiz und Frankreich heraus.

Aber auch der gute alte ,MT101-Service®, mit dem
Zahlungsauftrage im SWIFT-MT101-Format an eine
Bank eingereicht werden und die Bank diese an die
Auftraggeber-Bank weiterleitet, kann eine rasch umzu-
setzende Alternative sein, wenn es sich bei den zu errei-
chenden Banken um geringe abzuwickelnde Stiickzah-
len handelt. Oder vielleicht auch nur um eine Zwi-
schenlosung fiir ein akutes Problem. Denn sehr wahr-

www.slg.co.at

Zahlungsverkehr
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Neue Zahlungslaufe und Kommunikationskanale:
Reduktion der EB-Anbindungen ist ein Ziel.

scheinlich werden Sie, zusatzlich zu den nach Regionen
ausgewihlten Kernbanken, immer noch ein paar weni-
ge Banken aufSerhalb dieses Kreises haben, die bedient
werden wollen. Dieser ,,Forwarding-Dienst” erfolgt
iber das SWIFT-Netz und erreicht somit fast jede
Bank. Die dafiir erforderlichen Vereinbarungen zwi-
schen der weiterleitenden Bank und der zahlungsaus-
fiihrenden Bank sind schnell abgeschlossen. Allerdings
ruft letztere bei der Zahlungsausfithrung oft einen Aus-
landszahlungspreis auf. Umso mehr ist fiir eine Ent-
scheidung zugunsten dieser Variante die Kenntnis des
Mengengeriistes unabdingbar.
Electronic-Banking-Anbindungen zu reduzieren und
ein unternehmensweit einheitliches System zur Zah-
lungsverkehrsfreigabe zu nutzen, ist Standard bei der
Neugestaltung des Zahlungsprozesses — gerade aus Si-
cherheits- und Transparenzgriinden. All die Token, die
fir unterschiedliche Banken in den Schubladen liegen,
oder in diversen EB-Systemen verwaltete Zeichnungs-
berechtigte werden in etlichen Jahren wohl der Vergan-
genheit angehéren.

Ressourcen: Hand aufs Herz

Bleiben Sie realistisch! Eine Zahlungsverkehrsumstel-
lung erfordert erhebliche Ressourcen, von der Fachsei-
te, aber vor allem von der IT. Zahlungsldufe und Kom-
munikationskanale einzurichten, die festgelegten For-
mate herzustellen sind die wesentlichen Aufgaben, ge-
folgt vom nicht zu unterschitzenden Aufwand fiirs Tes-
ten. Jede Bank ist ein ,, Aufwandsmultiplikator®

Wem das zu viel Aufwand ist: Eine Option wire, die
komplette Bankenanbindung auszulagern. Anbieter wie
TIS, FIDES, diverse TMS-Anbieter, SWIFT-Service-Bu-
reaus, aber auch Banken selbst bieten diesen Service an.
Bei der Auslagerung an solche Externe gilt es, im Rah-
men des Beauty Contests klar herauszuarbeiten, in wel-
chem Format die Anbindung an den ,,Concentrator*

© Fotolia

erfolgen soll. Vergessen Sie dabei nicht, die Personal-
und Steuerzahlungen in den Landern der Tochtergesell-
schaften zu beriicksichtigen: Nicht erst einmal ist aus
diesen Zahlungsarten erst bei der Umsetzung ein unge-
planter Aufwand angefallen, weil diese in der Beauty-
Contest-Phase nicht am Radar gewesen waren.

Ein ,,Full Service, wie z. B. von TIS angeboten (ein
SAP Plug-in oder eine ,,Agent Software® fiir Non-
SAP-Systeme erzeugt ein Einheitsformat und der
Anbieter tibernimmt die komplette Konvertierung
ins richtige Detailformat der Banken), hat seinen
Preis, der dem alternativ anfallenden internen Auf-
wand gegeniiberzustellen ist.

Wollen Sie die Abhéngigkeit und Kanalisation von ei-
nem Anbieter bewusst nicht eingehen, kommen Sie um
die Auswahl einer ,,Middle Ware® nicht umhin. Grund-
voraussetzungen eines solchen Systems: Die Funktio-
nen zur Verwaltung von Kontenstammdaten und
Zeichnungsberechtigungen, diverse Freigabefunktionen
unter Beriicksichtigung von Freigabestufen oder Be-
tragslimiten und, ebenfalls sehr wesentlich, das Zah-
lungshandling. Dateien von A nach B zu verschieben,
entspricht mittlerweile nicht mehr dem Sicherheitsstan-
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MANN+HUMMEL: ,Ein Werkzeug fiir alle“

Der Filtrations-Weltmarktfithrer MANN+HUMMEL,
auf allen Kontinenten mit Tochtergesellschaften
vertreten, hat sich fiir eine einheitliche Bankenan-
bindung via TIS als Concentrator entschieden.
Roland Weidele, als Risiko-Controller wesentlich
mitbeteiligt an der Entscheidungsfindung, vertritt
den Leitsatz ,,One tool fits all M+H companies*
und gibt die Griinde fiir TIS BTM als zentrale,
standardisierte, transparente Zahlungsfreigabe-
plattform an:

1. Moglichkeit, die definierten harmonisierten und
standardisierten Core-Prozesse umzusetzen und
die Non-Core-Prozesse an Dritte auszulagern

2. Mehr Effizienz durch Prozessoptimierung im
Zahlungsverkehr und bei der Kontoauszugsverar-
beitung

3. Mehr Sicherheit im Zahlungsverkehr, weil
Manipulationsmoglichkeiten wegfallen und
weltweit ein Vier- oder sogar Sechsaugenprinzip
herrscht

4. Verlagerung der zeitintensiven Formatbearbei-
tung an Service-Provider mit Expertise

5. Das ,,Look and Feel“ stimmt und hat damit
deutlich hohere Anwenderakzeptanz

TreasuryLoG 1/2018



dard. Direktabholung aus Datenbanktabellen, wie z. B.
aus der ,Themse“ bei SAP, sind Pflicht.

Bei einer Auswahl unbedingt zu berticksichtigen ist,
dass beispielsweise mit SAP bereits Formatbaume und
mit SAP BCM Zahlungsfreigabe-Monitore und -Funk-
tionen vorhanden sind. Wichtig ist es oft, auch jene Ge-
sellschaften oder Fille zu beriicksichtigen, bei denen
noch keine automatischen Zahlungen moglich sind
und es daher erforderlich ist, Zahlungsformate in den
unterschiedlichsten Linderformaten aus manuell einge-
gebenen Daten zu erstellen. Hier unterscheiden sich die
derzeit am Markt angebotenen gingigen Losungen sehr
deutlich.

Die Mischung macht’s

Auch wenn ein komplett einheitliches Zahlungsver-
kehrssystem gewiinscht ist — in der Realitdt wird es
meist ein gezielter Mix.

Die Komplettabdeckung tiber ein einheitliches Zah-
lungsfreigabe- und Kommunikationssystem ist derzeit
— auf8er bei einer sehr konzentrierten Bankenland-
schaft - tatsdchlich nur iiber SWIFT zu haben, entwe-
der tiber Direktanbindung oder tiber ein SWIFT-Ser-
vice-Bureau mit einem davor eingerichteten Freigabe-
System. Aber auch eine ,,Nicht-SWIFT-
Concentrator“-Losung hat oft noch eine ,,Restbank“-
Losung via SWIFT im Bauch, selbst wenn sich dann
der Concentrator darum kiimmert.

Ein strukturiertes Auswahlverfahren ergibt hiufig eine

Mischung von verschiedenen Losungen. Wenn Sie sich
bewusst gegen einen Concentrator entscheiden, konnte
Thr zukiinftiges Zahlungsverkehrs-Setup auch so ausse-
hen:
A Anbindung an die Kernbank A via
Host-to-Host und Verteilung in die
Kernbanken-Linder A bis O
A Anbindung an ausgewéhlte Kernbanken fiir die
Region N via EBICS und Verteilung in die Kern
banken-Lénder P bis W
AMT101-Service einer Kernbank fiir erforderliche
Nebenbanken in den Landern X, Y, und Z

Eine klar definierte Zielstruktur, ein strukturierter Aus-
wahlprozess und ein realistisch gerechneter Business
Case sind die Meilensteine auf dem Weg zum neuen
Zahlungsverkehrs-Setup; mit ihrer Hilfe kénnen Sie
fundierte Entscheidungen treffen und diese anschlie-
end nach Priorititen schrittweise umsetzen.

Platz fiir Dritte

Neues wird sich in den nichsten Jahren bei den Dienst-
leistungen rund um die Bankenanbindung tun: Mit
dem Inkrafttreten der PSD2 wurden die Zahlungs-
dienste oder Zahlungsfreigabemoglichkeiten fiir Dritte
geofnet; bestehende und sich derzeit neu entwickelnde
Zahlungsdienstleister werden sich vernetzen, erste
Transaktionen iiber das Ripple-Netzwerk sind im Test.
Es bleibt wieder einmal spannend! V'
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Cash-Management von und fiir Experten: die Veranstaltung ,,Future of Cash Management“.

Heute schau ich in die Zukunft

Die SLG-Veranstaltung ,,Future of Cash Management“ stand ganz im Zeichen von
Innovationstreibern, Fintechs, Cybercrime und neuen Produkten im Cash-Management.

m 19. September 2017 stand zwar nicht ganz

Mannheim im Zeichen der ,,Zukunft des

Cash-Managements®, aber immerhin taten
dies 190 Teilnehmer, die sich einen Tag lang damit
auseinandersetzten.
Gestartet wurde mit einer beeindruckenden Demon-
stration zum Thema Cybercrime: Hatte zu Beginn eine
kurze Vorstellung der SLG- Studie zum Thema Sicher-
heit im Zahlungsverkehr (s. auch TreasuryLog 04/2017)
die Relevanz des Themas unterstrichen, ging es danach
gleich in medias res. Thomas Hackner von Hackner Se-
curity Intelligence und Philip Tiitt6 von SLG zeigten im
Zweigespann, wie einfach es ist, Zugriff auf einen Com-
puter zu bekommen. Begonnen wurde mit einer aus-
fuhrlichen Recherche zu méglichen Angriffszielen, die
mit einem frei verfiigbaren Tool durchgefiihrt wurde.
Dabei wurde eine Firmen-Website nach Personen un-
tersucht und alle mit diesen verbundenen Informatio-
nen (von Facebook bis Twitter) ausgelistet. Recherche
erledigt ... in wenigen Sekunden. Danach erhielt unser
Treasury-Kollege auf der Biihne eine ,,ganz normale® E-
Mail von einem ,,Kollegen® mit einer neuen Excel-Aus-
wertung, die kurz kommentiert werden sollte. Ge6ffnet
und Makros aktiviert, danach eine Fehlermeldung und
das Dokument schlief3t sich. Fertig! Eine Verbindung
vom Treasury zum Kriminellen baut sich auf und dieser
tibernimmt den Computer: Screenshots erstellen, Tasta-
tureingaben mitverfolgen, Dateien auf dem Computer
oder in zugénglichen Netzwerken herunterladen, 4n-
dern und wieder uploaden. Funktioniert alles ganz ein-
fach, wie Thomas Hackner als Bithnen-Hacker zeigte.
Am Ende fihrten die beiden noch eine ,,fehlgeleite-
te“ Uberweisung durch und liefen die Teilnehmer
mit einem mulmigen Gefiihl zuriick.
Im néchsten Themenblock durften wir uns erfreuliche-

ren, wenn auch nicht weniger herausfordernden The-
men zuwenden. Unter der Leitung von ING diskutier-
ten Vertreter von Banken, Unternehmen und Fintechs,
was sie insbesondere aus den Regelungen der PSD2 an
Marktinderungen erwarten. Als interessanteste Neue-
rung wurde die Weiterentwicklung der neuen Zah-
lungsdienstleistungen, also der Kontoinformations-
dienste und Zahlungsauslosedienste gesehen. Geméf3
PSD2 muss diesen Dienstleistern Zugriff auf das Zah-
lungskonto gewahrt werden. In welcher Form, steht al-
lerdings noch nicht final fest. Dies wird fiir die Banken
eine interessante Neuerung darstellen und natiirlich
stand die Frage im Raum, inwieweit die Banken dabei
partizipieren oder konkurrieren. Fiir die Corporates
war hingegen relevant, wann auch fiir sie die Verwen-
dung der neuen Fintech-Losungen marktiiblich sein
wird. Aktuell liegt deren Fokus klar auf den Konsumen-
ten, wihrend die Banken beim Zahlungsverkehr mit
ihrem Netzwerk, ihrer Erfahrung hinsichtlich Compli-
ance und dem ihnen entgegengebrachten Vertrauen
noch klar im Vorsprung gegentiber FinTechs liegen.
Aber die Grenze zwischen Bank und Fintech scheint
weiter zu verschwimmen.

Nach einer kurzen Pause ging es weiter in vier paralle-
len Foren, wo Banken und Systemanbieter interessante
und innovative Losungen vorstellten.

Nach einer ausgiebigen Stirkung startete der Nachmit-
tag mit der Zentralisierung des Zahlungsverkehrs beim
Fintech Kreditech, gemeinsam mit der BNP Paribas.
Damit war dem Nachmittagstief keine Chance gegeben.
Das Unternehmen Kreditech, 2012 in Hamburg ge-
griindet, vergibt in ausgewahlten Lindern Kredite an
Kunden, denen diese normalerweise verwehrt bleiben
(»,the underbanked). Das Ziel, einen zentralen Zah-
lungsverkehrspartner auszuwihlen, war, weg von einem
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Schrank voller Token von unterschiedlichen Banken
und kreativen Gebiihren hin zu einer schlanken Struk-
tur zu gelangen, bei gleichzeitiger Sicherstellung von Li-
quiditét in den bedienten Markten. Entscheidend bei
der Auswahl des neuen Partners BNP waren vor allem
virtuelle Konten fiir jeden Kunden, um die Kredittil-
gung stets richtig zuzuordnen.

Als zukiinftige Themen adressierte Kreditech erstens
das Echtzeit-Tracking von insbesondere internationalen
Zahlungen (hier erwihnte BNP die SWIFT gpi) und
zweitens einen schlanken Know-Your-Customer-Pro-
zess (beginnend mit einer einheitlichen Datenbank, von
Digitalisierung scheint man noch einen grofieren
Schritt entfernt). Aus Sicht von Kreditech bieten auch
Echtzeit- Auszahlungen, vor allem aufSerhalb der regu-
laren Bankoffnungszeiten, eine interessante Weiterent-
wicklung. Aktuell sieht man sich hier mit einer Vielzahl
von Anbietern, geschlossenen Systemen und hohen
Kosten konfrontiert. Es bleibt abzuwarten, welche Ent-
wicklung die européischen Instant-Zahlungen gehen
werden.

Spannend ging es am Nachmittag weiter. Craig Ramsay
von der HSBC berichtete tiber die neuesten Innovatio-
nen im Cash-Management. Fintechs, so fasste er zu-
sammen, haben die richtigen Losungen rasch und ziel-
gerichtet auf den Markt gebracht und die Erwartungen
der Konsumenten damit verandert. Uberschitzt habe
man die Wechselbereitschaft hin zu den neuen Anbie-
tern und unterschatzt die Dauer, um neue Infrastruktu-
ren und Netzwerke aufzubauen. Dariiber hinaus lieferte
Ramsay einen Crashkurs tiber die Trends im Cash-Ma-
nagement: von Artificial Intelligence, Big Data oder
Blockchain bis zur API.

Zum Abschluss kam ein Thema an die Reihe, das uns
schon eine Weile begleitet, jedoch an Aktualitit nicht
verloren hat: die Forderung der Unternehmen nach ei-
ner iibersichtlichen Bankgebiihrenaufstellung und einer
moglichst automatisierten Kontrolle. Das Podium unter
der Leitung von Hubert Rappold, TIPCO Treasury &
Technology, war mit Vertretern aus Banken-, System-
und Unternehmenswelt gemischt besetzt. Der Nutzen
fir Lufthansa war schnell dargelegt: weltweite Kontrolle
der zentral verhandelten Gebiihren und interne Analy-
sen zu Bankverbindungen und -produkten. Die Banken
betonten, dass eine iibersichtliche Darstellung ein Diffe-
renzierungsmerkmal im Zahlungsverkehr darstellen
kann, da die Transparenz fiir den Kunden klar erh6ht
wird. Bankintern ist die international einheitliche Ge-
bithrenstellung natiirlich auch mit entsprechenden An-
forderungen an die Back-Office-Systeme verbunden.
Wichtige Arbeit haben auch die Treasury-Systemanbie-
ter schon geleistet: Alle grofen Héuser konnen die Da-
ten mittlerweile auswerten. Wo die Reise hingeht, ent-
scheidet natiirlich die Nachfrage der Unternehmen mit.
Ein Problem, darauf konnte man sich einigen, stellt si-
cherlich noch die Unterschiedlichkeit der Informatio-
nen (Sprache, Produktbezeichnungen, Formate: Excel,
camt.086, TWIST-BSB; Kommunikationswege: E-Mail,
EBICS etc.) dar. Bereits standardisiert ist die Abrech-

nung nach ISO20022 als camt.086; auflerdem wird in
der entsprechenden SWIFT-Arbeitsgruppe (,Common
Global Implementation®) an der Vereinheitlichung der
Produktschliissel (,, AFP-Codes®) gearbeitet, um die
Vergleichbarkeit zwischen Banken zu erhéhen.

Ein spannender Tag mit vielen neuen Informationen
und interessanten Beitrdgen am und vor dem Podium.
Die Vortrige und Diskussionen finden Sie auf unserer
Homepage auch als Videos. Wir wiirden uns aulerdem
freuen, Sie am 25. September 2018 in Diisseldorf zur 7.
Auflage von ,The Future of Cash Management® begrii-
fen zu diirfen. info@slg.co.at 4

In eigenen Foren prdsentieren Banken und Systeman-
bieter ihre Lésungen.

Sprodes Thema, launige Zuhorer: Erheiterung dank
hervorragender Vortrage.

Einigkeit herrschte zum Thema ,,Bankgebiihrenkontrolle“.
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Thomas Hackner bei der SLG-Veranstaltung ,,The Future of Cash Management® im September 2017.

,In einer Stunde Kontrolle iiber
die gesamte Unternehmens-IT*

Thomas Hackner ist Geschaftsfiihrer und Gesellschafter von ,,HACKNER Security Intelli-
gence GmbH*, eines IT-Security-Unternehmens, das er 2010 gegriindet hat. Der studierte
IT-Sicherheits-Experte und — nomen est omen — Profi-Hacker Hackner berdt Unternehmen
in ganz Mitteleuropa mit dem Anspruch, Qualitatsfiihrer in Sachen ,,Penetration-Tests* zu
werden. Im Rahmen des ,,SLG Security-Check* kooperiert Hackner mit Schwabe, Ley &
Greiner: Mittels Penetration-Tests priift er auf der technischen Seite, wie einbruchsicher

die Systemlandschaft im Zahlungsverkehr ist.

lerdings auf der Seite der ,Guten. Wann haben

Sie das erste Mal ein Unternehmen gehackt
und wie wird man professioneller Hacker?
Thomas Hackner: Den ersten offiziellen Auftrag
habe ich wihrend meiner Schulzeit erhalten. Da
wurde ich teils vom Unterricht freigestellt, um Zu-
griff auf vergessene Administrationskonten alter
Server der Lehrer wiederherzustellen. Als Schiiler
war das damals eine Win-win-Situation ... (lacht).
Studiert habe ich Secure Information Systems an
der FH Hagenberg und mich mittels Zusatzfachern
und privat viel mit den Themen Informations-
kriegsfithrung, menschliche Aspekte, physische Si-
cherheit und der praktischen Umsetzung von IT-
Angriffen beschiftigt. Direkt nach dem Studium
kam der Sprung in die Selbstidndigkeit, da ich keine
Firma in Europa finden konnte, die in ihren Sicher-
heitsiiberpriifungen alle Bereiche von IT iiber Men-
schen bis hin zur physischen Sicherheit in einem
Assessment abdecken konnte.

TreasuryLog: Sie sind professioneller Hacker, al-

TreasuryLog: Damit wir uns vorstellen konnen, wel-
che Erfahrungen Sie mit unzureichender IT-Sicher-

heit in Unternehmen gemacht haben: Schildern Sie
uns doch mal eine Geschichte, die Ihnen in Ihrer Ha-
cker-Tdtigkeit untergekommen ist.

Hackner: Geschichten gibe es in der Tat genug zu
erzahlen. Ein Beispiel war ein Assessment, bei dem
wir angeheuert wurden, um zu tiberpriifen, ob wir
ohne Ausweise Zutritt zum Unternehmen und an-
schlielend Zugriff auf wichtige Daten erlangen
konnten. Wir waren am Vortag bereits einmal vor
Ort, um uns den Standort von auflen anzusehen.
Das Unternehmen hatte keine Vereinzelung (Ein-
zelpersonenkontrolle im Zutrittsbereich, Anm.)
und die Rezeptionistin war zugleich fiir den Zu-
trittsschutz verantwortlich. Wir warteten ab, bis
sich eine groflere Gruppe anmeldete, und schlichen
uns mit einem Mitarbeiter in das Gebdude. Dort
suchten wir uns einen freien Arbeitsplatz. Auf-
grund schwacher Passworter gelang es uns in weni-
gen Minuten, administrativen Zugriftf auf den Dru-
cker zu erlangen und fanden dort ein Windows-Be-
nutzer-Konto zur Ablage von gescannten Doku-
menten. Es stellte sich heraus, dass dieser Benutzer
administrative Berechtigungen im Netzwerk hatte,
und so konnten wir innerhalb einer Stunde Kont-
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rolle tiber die gesamte IT des Unternehmens erlan-
gen. Alles zusammen waren es also Fehler in der
physischen Struktur, den Prozessen zur Gasteregis-
trierung und technische Probleme, wie schwache
Passworter und Konfigurationsschwichen, die ei-
nem Angreifer innerhalb kiirzester Zeit Kontrolle
tiber das Unternehmen ermoglicht hatten.

TreasuryLog: Wenn wir von IT-Sicherheit im Tre-
asury reden, betrifft dies meist die Prozesse und
Technik rund um den Zahlungsverkehr. Gibt es klas-
sische Schwachstellen, die Sie hier beobachten?
Hackner: Bisher haben wir aus IT-Sicht in vielen
Fillen den fehlenden Einsatz von Verschliisselung,
den Einsatz schwacher Passworter, die fehlende
Hartung von Anwendungen und Server sowie zu
weitreichende Berechtigungen gesehen. Interessan-
terweise sind auch Medien- und Systembriiche ein
Thema - die Erfassung und zweifache Unterzeich-
nung einer Rechnung in dem einen Programm und
anschliefend der inhaltliche Ubertrag der Rech-
nungsdaten in ein anderes Programm, in welchem
der zuvor gesetzte Schutz durch Signatur nicht
mehr gegeben ist.

TreasuryLog: Unternehmen betreiben einen Riesen-
aufwand, um fiir Geheimhaltung und Datensicher-
heit zu sorgen. Auf der anderen Seite scheint jedoch
das Thema Sicherheit im Zahlungsverkehr geradezu
ein blinder Fleck zu sein. Wie kommt das?

Hackner: Auf Basis der Interviews, die wir in unse-
ren Projekten gefiihrt haben, wiirde ich dies auf
den schwierigen interdisziplindren Wissensaus-
tausch zwischen Treasury und IT zuriickfithren. Im
Treasury ist man gewohnt, mit komplexen Zahlen
und Risiken zu arbeiten, hat aber wenig Einblick in
den IT-Hintergrund und kann die Gefahren tiber
diese nur schwer einschitzen. Die IT verwaltet die
IT-Systeme nach bestem Wissen und Gewissen, hat
aber selten Einblick in den Prozess und die genau-
en Anforderungen aus dem Treasury, sodass hier
wichtige Absicherungsschritte unwissentlich nicht
unternommen werden.

TreasuryLog: Zuriick zu den oben erwdhnten Medi-
en- bzw. Systembriichen: Sehen Sie das Heil im strin-
genten Straight-Through-Processing innerhalb eines
Systems oder ist es auch eine Option, mehrere Insel-
losungen sicher miteinander zu verbinden?
Hackner: Abgesehen von der Einfachheit eines ein-
heitlichen Systems lassen sich natiirlich auch meh-
rere Losungen zu einer Gesamtlosung verbinden.
Es sollte allerdings darauf geachtet werden, dass die
Kommunikation zwischen den Systemen entspre-
chend abgesichert erfolgt und Manipulationen aus-
geschlossen werden. Jede involvierte Anwendung
und jeder beteiligte Server sollte dem gleichen Si-
cherheitsstandard entsprechen und somit auch un-
tersucht werden. Auch in Software von bekannten

Gemeinsam mit SLG fiithrt Hackner Security Intelli-
gence im Rahmen des ,,SLG Sicherheits-Check*
Penetration-Tests durch.

Herstellern findet man in diesem Zuge regelmaflig
Angriffspunkte.

TreasuryLog: Wenn Sie bei Ihren Kunden im Rah-
men der Uberpriifung Schwachstellen in den Sys-
tem-Setups entdecken - sind dann die Systemanbie-
ter beweglich genug, um eine Weiterentwicklung in
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den konkreten Fillen anzustofien?

Hackner: Ja, hier haben wir durchaus sehr positi-
ve Erfahrungen gemacht. In einem Beispiel hat
der Systemanbieter auf Basis der Empfehlungen
aus dem Assessment eine Web-Service-Schnitt-
stelle implementiert, um die Kommunikation
zwischen zwei unterschiedlichen Systemen abzu-
sichern. Ich denke und hoffe, dass er diese Losung
auch in Zukunft fiir andere Kunden anbieten
kann.

TreasuryLog: Angesichts Blockchain-Technologien
und Kryptowdhrungen: Wird sich die Treasury-Land-
schaft sehr bald und massiv dndern? Werden diese
Technologien die derzeitigen Sicherheitsprobleme [0-
sen oder neue verursachen?

Hackner: Ich denke nicht, dass Blockchain-Techno-
logien die Treasury-Landschaft sofort andern, dass
sie aber einen groflen Einfluss in Zukunft haben
werden, ist nicht unwahrscheinlich. Allerdings ste-
hen wir gerade noch am Anfang der Entwicklung
und somit ist es auch ein guter Zeitpunkt, um sich
mit der Technologie vertraut zu machen. Ich habe
nicht das Gefiihl, dass wir mit dieser Technologie
tatsdchlich Sicherheitsprobleme l6sen, vielmehr ste-
hen bei Public Blockchains Transparenz, Vertrauen,
Nachvollziehbarkeit und ein verteiltes System im
Vordergrund. Mit dem Einsatz von Blockchain-
Technologien miissen wir uns auf eine Reihe ande-
rer Angriffsmoglichkeiten bezogen auf diese Tech-
nologie einstellen: Angriffsziele konnen hier bei-
spielsweise die kryptografischen Mechanismen, die
Verwaltung von Schliissel, die Software fiir Cold
Wallets, die Software oder Server-Infrastruktur von
Hot Wallets oder die Anwendung und Ausfithrung
von Smart Contracts sein. Wenn Sie vor der Umset-
zung eines solchen Projektes stehen, sollte deshalb,
wie auch bei herkémmlichen Systemen, Sicherheit
bereits von Beginn an integriert und die jeweiligen
Implementierungen auch iiberpriift werden. Nur so
kann eine vermeintlich sichere Blockchain auch ihre
Versprechen erfiillen.

TreasuryLog: Und wie handhaben Sie es selbst mit
der Sicherheit in Ihrer Firma? Uberpriifen Sie Ihre
IT-Infrastruktur ebenfalls nach dem gleichen Vor-
gehen?

Hackner: Wir sind uns bewusst, dass wir auf-
grund unserer Arbeit auch ein interessantes An-
griffsziel darstellen und bereiten uns dementspre-
chend darauf vor. Regelmiflige Uberpriifungen
gehoren bei uns zum Standard, allerdings fithren
wir diese intern mit abwechselnden Personen
durch. Aber auch ein IT-Sicherheitsmanagement,
Risikomanagement, intern gelebte Sicherheits-
richtlinien und ein aktives Monitoring sind not-
wendig, um die Kontrolle und Ubersicht zu be-
halten. Eine Blockchain haben wir intern nicht im
Einsatz (lacht). A

Wie sicher ist lhr Zahlungsverkehr?

Die SLG-Studie ,,Sicherheit um Zahlungsverkehr
2017“ brachte zutage, in welch erschreckendem
Ausmaf Betrugsversuche und Cybercrime-Atta-
cken auf Prozesse im Zahlungsverkehr zuge-
nommen haben. Von knapp 430 Unternehmen,
die an der Umfrage teilnahmen, berichteten 8o
Prozent, dass sie in den letzten zwei bis drei
Jahren Ziel eines Betrugsversuchs durch
Cybercrime gewesen waren. Ein Grund mehr,
uns verstarkt diesem Thema zu widmen!

Mit dem ,,SLG Sicherheits-Check“ priifen wir die
Prozesse und Systeme in Ihrem Zahlungsver-
kehr auf Herz und Nieren. Saubere und
revisionsfahige Prozesse sind die Grundvoraus-
setzung fiir einen sicheren Zahlungsverkehr.
Daneben durchsuchen wir die technische
Infrastruktur nach moglichen Betrugs-Einfallsto-

ren. Somit beleuchten wir beide Aspekte — Pro-
zesse und IT — aus Sicht eines erfahrenen
Treasury-Beraters und eines IT-Sicherheitsexper-
ten:

e Sind Prozesse durchgangig
revisionssicher aufgebaut?

e Bieten die derzeitigen Prozesse
Manipulationsmaglichkeiten fiir
Mitarbeiter und externe Personen?

e Wie gut sind Systemschnittstellen gegen
Angriffe von aufien geschiitzt?

e Wie anfallig ist die
Unternehmensstruktur hinsichtlich
Phishing- oder Social-Engineering-
Attacken?

Anhand der Testresultate dokumentieren wir die
Schwachstellen in einem Ergebnisbericht und
liefern konkrete Ansatze fiir Verbesserungsmaf3-
nahmen.

Frisch gehacked: Thomas Hackner und SLG-Manager
Philip Tiitto demonstrieren einen Live-Hack.
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Diirfen wir lhnen behilflich sein?

Die tagliche Wiederholung @hnlicher Prozesse in jeder einzelnen Gesellschaft muss
nicht sein. Wann und bei welchen Arbeitsschritten entscheiden sich Unternehmen

fiir eine Biindelung?

n der Treasury-Arbeit stehen seit Jahren Zentralisie-

rung und Standardisierung sehr weit oben auf der

Liste. Dies driickt sich bei vielen Unternehmen in ei-
nem zentralen Regelwerk, einer zentralen Finanzierung
oder einem zentralen Risiko-Management aus. Ein Be-
reich, der héufig als ,,lokale Bastion® gesehen wird, ist
das Cash-Management, insbesondere der Zahlungsver-
kehr. Auf der anderen Seite sehen wir bei vielen Unter-
nehmen Shared Service Center (SSC), die Cash-Ma-
nagement-nahe Aufgaben iibernehmen. In unseren
Treasury-Summit-Runden der letzten drei Jahre zeigte
sich, dass 60 bis 90 Prozent der Teilnehmer ein internes

Operatives in
guten Handen

Das Shared Service Center in Bukarest
betreut die OMV Gruppe umfangreich —
in fachlicher und geografischer Hinsicht.

ein internes Shared Service Center, das in den

Bereichen Finance, IT, Personal und Verwaltung
(z. B. Immobilien, Fuhrpark) Services fiir die gesamte
OMYV Gruppe zur Verfiigung stellt. Mit Alina-Gabrie-
la Popa, General Manager Global Solutions Bukarest,
haben wir uns dariiber unterhalten, welche Treasury-
Prozesse bei ihr in Ruménien zentralisiert sind.

Die OMYV betreibt mit etwa 1.100 Mitarbeitern

TreasuryLog: Sind in Ihrem Shared Service Center so-
wohl Kreditoren- als auch Debitorenprozesse ausgela-
gert?

Alina-Gabriela Popa: Ja, an das SSC in Bukarest
sind auch Kreditoren- und Debitorenprozesse fiir die
OMV Gruppe ausgelagert. Im ,,Finanzbereich ist das
SSC auch noch fiir zahlreiche Buchungsaufgaben,
wie etwa Hauptbuch-, Anlagen- oder Lagerbuchhal-
tung zustindig. Zusitzlich auch Jahresabschliisse,
Steuer- und Treasury-Themen. Diese Treasury-The-
men umfassen zahlreiche Back-Office- Aufgaben, wie
die Betreuung der Cash-Pools, die Pflege von Bank-
beziehungen, Umsetzung des Fremdwéihrungs-Ma-
nagements oder auch Meldepflichten in verschie-
densten Landern.

TreasuryLog: Welche Prozessschritte sind bei den Kre-
ditoren ausgelagert?

SSC betreiben (zum Treasury Summit siehe auch
Seite 10 ft.). Als Aufgaben wurden Buchhaltung,
Zahlungsverkehr sowie das Debitoren- und Kredi-
toren-Management genannt. Wir méchten dies
naher beleuchten und haben zwei Unternehmen
gebeten, uns ihre Losung vorzustellen. Dabei ha-
ben wir uns explizit zum Kreditorenprozess und
dem Zahlungsverkehr erkundigt. Wir bedanken
uns bei OMV und ZF, die uns fiir Interviews zur
Verfiigung gestanden sind und uns schildern, fiir
welche Aufgaben ihre SSCs heute und zukiinftig
verantwortlich sind.

Alina-Gabriela Popa ist General Manager Global
Solutions in Bukarest.

Popa: Das SSC deckt einen wichtigen Teil des Kredito-
renprozesses ab. Das bedeutet bei uns, dass wir die Rech-
nungen erhalten, erfassen, buchen und die Zahlungen
ausfiithren. Die Entgegennahme der Waren und/oder
Services erfolgt beim entsprechenden Empfanger.

TreasuryLog: Zahlt das SSC ,,on behalf of “ der jeweiligen
Gesellschaft?

Popa: Rechnungen werden vom lokalen Konto der je-
weiligen Gesellschaft bezahlt. Am Ende des Tages wird
die Liquiditét aber iiber Cash-Pools zentralisiert.

TreasuryLog: Welches Treasury-System/Zahlungssystem
nutzt Ihr SSC?

Popa: Aktuell gibt es kein Treasury-Management-
System, das wir im SSC nutzen. Wir verwenden SAP
und verschiedene Electronic-Banking-Systeme fiir die
Durchfithrung der Zahlungen. Allerdings loten wir
fir den Bereich Treasury gerade unterschiedliche
Moglichkeiten aus, um eine neue integrierte System-
16sung zu finden.

www.slg.co.at

Shared
Service Center

21



Shared Service Center

22

OMV Petrom .

in Bukarest/
Rumanien.

Uber die OMV

Die OMV fordert und vermarktet Ol und Gas,
innovative Energielosungen und hochwertige
petrochemische Produkte — in verantwortlicher
Weise. Mit einem Konzernumsatz von EUR 19 Mrd.
und einem Mitarbeiterstand von rund 22.500 im
Jahr 2016 ist die OMV Aktiengesellschaft eines der
grofiten borsennotierten Industrieunternehmen
Osterreichs. Die OMV leistet einen wesentlichen
Beitrag zur Energieversorgung Osterreichs und
ihrer Kernmérkte mit rund 200 Millionen Kunden
in Mitteleuropa, Siidosteuropa sowie der Tiirkei.

TreasuryLog: Wie viele Personen arbeiten im SSC an
den vom Treasury ausgelagerten Prozessen?

Popa: Aktuell sind ca. 17 Personen im SSC mit Treasu-
ry-Prozessen betraut.

TreasuryLog: Wie viele von Ihren Gesellschaften arbeiten
mit dem SSC zusammen? Sollen zukiinftig noch weitere
hinzukommen?

Popa: Zurzeit sind fiir 25 Gesellschaften die oben ge-
nannten Prozesse in unserem SSC ausgelagert. Wobei
die Anzahl der Gesellschaften keine gute Maf3zahl ist.
Im Bereich Forderungen und Verbindlichkeiten aus
Lieferungen und Leistungen decken wir damit vermut-
lich mehr als 80 Prozent des Volumens ab. Das SSC
nahm 2005 seine T4tigkeit auf und wuchs seitdem ste-
tig. Wir wollen die Anzahl der Gesellschaften, die vom
SSC Titigkeiten in Anspruch nehmen, auch in Zukunft
weiter steigern.

TreasuryLog: Welche Vorteile bringt das SSC fiir das
Treasury / den gesamten Konzern?

Popa: Das SSC kann hochwertige Services zur Verfii-
gung stellen, und das auf eine sehr effiziente Art und
Weise. Skaleneffekte werden dabei genutzt. Unsere Ar-
beit im SSC ist auf Vereinfachung, Standardisierung
und Automatisierung von Prozessen ausgerichtet bzw.
in anderen Worten: Optimierung vom Anfang bis zum
Ende. Damit kénnen wir auch den Umfang unserer
Aufgaben verlasslich erweitern oder verringern.

TreasuryLog: Was waren die Herausforderungen bei der
Auslagerung der genannten Prozesse?
Popa: Auslagerung muss immer von einem sehr guten

»Change-Management Prozess” begleitet werden. Nur
dann konnen alle Beteiligten die Vorteile einer solchen
Losung verstehen und werden sich auch in der neuen
Situation zurechtfinden.

Outsourcing ist ein komplexer Prozess, der eine sorgfal-
tige Organisation von Ressourcen erfordert sowie ein
gutes Verstandnis der auszulagernden Prozesse. Im
Kreditoren-Management wurden beispielsweise Work-
flows inklusive Freigabebefugnisse oder Ausnahmen-
Management detailliert beschrieben und schriftlich ver-
einbart. Weiters wurden Service Level Agreements und
KPIs definiert, laufend gemessen sowie mit den Kunden
des SSC diskutiert.

Eine zusitzliche Herausforderung ist das Identifizieren
und Anheuern von talentierten Mitarbeitern und na-
tirlich auch, diese moglichst zu behalten. Bei der Schu-
lung der Mitarbeiter im SSC sind insbesondere die The-
men Fernarbeit und rasche Reaktionszeiten auf Kun-
denanliegen relevant.

Das zugekaufte
Shared Service
Center

Wie ZF das SSC bei einer Ubernahme
»erbte“ und was nun damit passieren soll.

Matthias Messerschmidt ist Director Liquidity
Management, Corporate Finance, IT, M&A bei ZF
Friedrichshafen.

2006 fiir die ehemaligen TRW-Gesellschaften

gegriindet (TRW ist ein US-amerikanischer Au-
tomobilzulieferkonzern, der 2015 von ZF tibernom-
men wurde) und nach der Ubernahme durch ZF wei-
ter ausgebaut. Heute wird dort fast der gesamte Kredi-
torenprozess vom Rechnungseingang bis zur Zahlung
zentralisiert abgewickelt. Weitere Center unterstiitzen
die zentralisierten Aktivititen auf den anderen Konti-

Das SSC in Czestochowa in Polen wurde bereits
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nenten. Daneben gibt es noch eine zentrale Zahlungs-
verkehrslosung fiir den ,,urspriinglichen® ZF-Bereich.
Fiir einen raschen Uberblick stand uns Matthias Mes-
ser-schmidt, Director Liquidity Management, Corpo-
rate Finance, I'T, M&A bei ZF Friedrichshafen, zur
Verfiigung.

TreasuryLog: Sind in Ihrem Shared Service Center so-
wohl Kreditoren- als auch Debitorenprozesse ausgelagert?
Matthias Messerschmidt: In unserem SSC in Polen
sind sowohl Kreditoren- als auch Debitorenprozesse fiir
Europa ausgelagert. Dariiber hinaus {ibernimmt dieses
noch Aufgaben wie Gehalts- und Reisekostenzahlun-
gen, Administration von Auftrigen, Lastschriften und
Haupt-, Bank- und Anlagenbuchungen. Die weiteren
Shared Service Center in den USA, Mexiko und Shang-
hai in China sind ebenso fiir Kreditoren- und Debito-
renprozesse zustandig.

TreasuryLog: Welche Prozessschritte sind bei den Kredi-
toren ausgelagert?

Messerschmidt: Fiir Europa bzw. das polnische SSC
sind das konkret: Rechnungseingang (Scannen, Vorer-
fassung, Buchung), Festlegung des Zahlweges (von wel-
chem Konto wird gezahlt), Autorisierung (Freigabe der
Zahlung), Formatkonvertierung (fiir den lokalen Zah-
lungsverkehr), Erstellung finaler Datentriger und Ban-
kenkommunikation.

TreasuryLog: Zahlt das SSC ,,on behalf of “ der jeweili-
gen Gesellschaft?

Messerschmidt: Fiir sehr viele Gesellschaften, vor al-
lem bei einer Abwicklung iiber die Payment Factory,
wird ,,on behalf of “ bezahlt. Es gibt aber auch noch
Zahlungen, die direkt {iber das Konto der jeweiligen
Tochtergesellschaften hinausgehen.

TreasuryLog: Welches ERP/Zahlungssystem nutzt Ihr
ssc?

Messerschmidt: ZF nutzt in Europa SAP/GIFCO, Na-
vision und QAD und setzt fiir den Zahlungsverkehr
Kyriba und HanseOrga sowie diverse Electronic-Ban-
king-Tools ein.

TreasuryLog: Sollen noch weitere Gesellschaften hinzu-
kommen?

Messerschmidt: Das SSC in Polen betreut heute mit
rund 400 Mitarbeitern insgesamt iiber 150 Gesell-
schaften in zwolf européischen Landern. Mit reinen
Treasury-Aufgaben sind etwa 20 bis 30 Personen be-
traut. Weitere rund 130 Gesellschaften werden iiber
die drei anderen SSC abgewickelt.

Auflerdem haben wir noch die Besonderheit, dass
weltweit etwa 75 Prozent der urspriinglichen ZF-Ge-
sellschaften an die In-house-Bank bzw. Payment
Factory (HanseOrga) in Deutschland angebunden
sind. Diese werden bisher nur zum Teil durch den
SSC betreut. Eine Migration zu einer zentralen Zah-
lungsabwicklung iiber den SSC ist aber auch vorge-

sehen und soll in den néchsten Jahren schrittweise
erfolgen.

TreasuryLog: Welche Vorteile bringt das SSC fiir das
Treasury / den gesamten Konzern?

Messerschmidt: Das SSC bringt sehr viele Skalenef-
fekte. Die Prozesse werden standardisiert, die Umset-
zung der Richtlinien kann optimal kontrolliert wer-
den, Ressourcen werden besser genutzt und einheitli-
che Systeme eingesetzt.

Neue Anforderungen werden von einem Team welt-
weit standardisiert umgesetzt. Die Mitarbeiter sind
tibergreifend geschult und konnen sich untereinander
vertreten. Reaktionszeiten etwa bei Nachfragen wer-
den aufgrund der Zentralisierung der Themen massiv
verkiirzt.

TreasuryLog: Was waren die Herausforderungen bei
der Auslagerung der genannten Prozesse?
Messerschmidt: Herausfordernd ist es, die Ande-
rungen detailliert zu planen und vorzubereiten und
auch die richtigen Leute mit den notwendigen Vor-
aussetzungen auf die einzelnen Positionen zu setzen.
Das Projekt muss unbedingt vom Top-Management
unterstiitzt werden. Sehr wichtig ist eine addquate
und zeitgerechte Kommunikation unter allen Betei-
ligten. Besondere Aufmerksamkeit gilt dabei jenen
Mitarbeitern, deren bisherige Arbeitsaufgabe ins SSC
wandert und fiir die wir daher Alternativen finden
miissen. Und natiirlich spielt die IT-Infrastruktur eine
wichtige Rolle, passende Systeme miissen gefunden
und eingerichtet, Workflows erarbeitet werden. 4
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Das europdische Shared Service Center von ZF
im stidpolnischen Tschenstochau.

ZF ist ein weltweit fiihrender Technologiekon-
zern in der Antriebs- und Fahrwerktechnik sowie
der aktiven und passiven Sicherheitstechnik.
Das Unternehmen ist mit 140.000 Mitar-beitern
an rund 230 Standorten in nahezu 40 Landern
vertreten. Im Jahr 2017 hat ZF einen Umsatz
von rund EUR 36 Mrd. erzielt. Um auch kiinftig
mit innovativen Produkten erfolgreich zu sein,
wendet ZF jahrlich etwa sechs Prozent des
Umsatzes fiir Forschung und Entwicklung auf.
ZF zahlt zu den weltweit groiten Automobilzu-
lieferern.

www.slg.co.at
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Cash-Pooling

Die Autoren:

Georg Ehrhart
ist Partner bei
Schwabe, Ley &
Greiner.

Felix Stegmiiller
ist Berater bei
Schwabe, Ley &
Greiner.
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Kontenstrukturen bei
Cash-Pooling-Angeboten

Cash-Pooling erlaubt es Unternehmen, Liquiditat effizient zu biindeln und gleichzeitig
das Zinsergebnis zu optimieren. Je nach Bankangebot, Land und Wahrung ergeben sich
aber verschiedene Varianten. Wie kommt man zur passenden Kontenstruktur?

(bzw. ,,SLG-Treasury-Summit"-Projekte) zeigen

regelmaflig, dass viele Unternehmen Cash-Poo-
ling einsetzen. Durchschnittlich werden dabei etwa die
Halfte der Gesellschaften und damit fast 70 Prozent des
Konzernumsatzes gepoolt. Neben Deutschland wird die
Liquiditit naturgemafl am héufigsten im restlichen Eu-
ro-Raum automatisch konzentriert. Aber neben den
bereits bestehenden Strukturen planen 50 Prozent der
Unternehmen weitere Cash-Pool-Implementierungen
auflerhalb Europas, vor allem in den USA oder dem
Fernen Osten.
Vor der Implementierung sehen sich Unternehmen al-
lerdings vielfiltigen Fragestellungen hinsichtlich der
optimalen Struktur von Cash-Pools gegeniiber: Kénnen
Resident und Non-Resident Accounts gleichermafien
eingebunden werden? Soll vorhandene Liquiditét tiber
Domestic oder Cross-Border-Cash-Pools gepoolt wer-
den? Gelingt die Einbindung von Drittbanken in zu-
kiinftige Strukturen? Diese sowie weitere Fragen gilt es,
vorab im Unternehmen und dann auf Basis eingeholter
Bankangebote abzuklédren, um die passende Struktur zu
implementieren.

Die Treasury-Benchmarking-Runden von SLG

Welche Varianten gibt es je nach Land und
Wahrung?

Cash-Management-Projekte zeigen wiederholt, dass
Bankangebote oftmals abweichende Cash-Pooling-
Strukturen je nach Land oder Wahrung aufweisen.

Die angebotene Struktur von Bank A beispielsweise be-
inhaltet ...

o Domestic Cash-Pooling in Deutschland,

« unter Einbindung von Resident-Konten und
Non-Resident-Konten gleichermafien,

« sowie Cross-Border-Cash-Pooling unter
Einbindung von Resident-Konten in weiteren
westeuropéischen Landern.

« Ebenfalls eingebunden in die vorgeschlagene
Struktur werden Resident-Konten in Fernost.

« Die gesamte vorhandene EUR-Liquiditét wird
in diesem Fall tiber ein Resident-Master-
Konto in Deutschland gepoolt.

Das Angebot von Bank B hingegen sieht ...
« ein Cross-Border-Cash-Pooling der EUR-
Liquiditt lediglich unter Einbindung von

Resident-Konten

« sowie die parallele Implementierung von
separaten und nur lokalen Cash-Pools fiir die
Wiahrungen in den anderen, nicht eingebunde-
nen Landern vor.

Ebenfalls deutliche Unterschiede zeigen sich in der
Ausgestaltung von USD-Cash-Pools dieser beiden Ban-
ken. Die vorgeschlagene Struktur von Bank A sieht vor,

« die auf Resident-Konten sowie die auf Non-
Resident-Konten vorhandene USD-Liquiditit
der Gesellschaften

« iiber ein Non-Resident-Master-Konto in den
USA zu poolen

« und dann via Cross-Border-Cash-Pooling auf
ein Resident-Master-Konto in Deutschland zu
konzentrieren.

Die angebotene Struktur von Bank B beinhaltet wieder-
um das direkte Pooling der Liquiditat von Resident-
Konten sowie von Non-Resident-Konten iiber ein ein-
ziges Resident-Master-Konto in Deutschland.

Die Wahl von Resident-und Non-Resident-Konten
setzt dann auch die Klarung voraus, ob und durch wen
Meldeverpflichtungen fiir grenziiberschreitende Poo-
ling-Transfers entstehen bzw. ob diese auch die Bank
tibernehmen kann.

Wie gelingt die Einbindung von Drittbanken in
Cash-Pooling-Strukturen?

Bei der Implementierung von Cash-Pools ist die
Schlieffung von bestehenden Konten bei lokalen
Banken fiir Unternehmen oftmals keine Option.
Dies kann vielféltige Griinde haben. So gibt es Lin-
der, in denen aufgrund gesetzlicher Bestimmungen
Konten bei lokalen Banken gehalten werden miis-
sen, iiber die bisher auch zugleich operativer Zah-
lungsverkehr geleitet wurde. Oder Unternehmen
wollen nicht auf die Expertise ihrer lokalen Bank-
partner in schwierigen Markten verzichten und un-
terhalten daher auch lokalen Zahlungsverkehr.

Vor diesem Hintergrund beinhalten Cash-Pooling-
Strukturen oftmals die Einbindung von Konten bei
Drittbanken. Hierbei werden automatische Zah-
lungsauftrige auf Basis der Salden der Drittbank-
konten generiert. Voraussetzung hierfiir sind der
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Austausch von Kontoausziigen (MT940) und Zah- Abb.: Welche Struktur soll mein Cash-Pooling haben?
lungsauftrigen (MT101) zwischen Pooling-Bank Uberlegungen zu diversen Varianten und Anforderungen der
und kontofithrender Drittbank. Auch wenn sich Liquiditatsbiindelung.

hier ein automatisierter Transfer zwischen den bei-

den Banken ergeben kann, findet er allerdings

kaum valutagleich statt und die Drittbank kann

empfindlich hohe Gebiihren fiir den Saldentransfer Crisss:Aordiar

zur Pooling-Bank verrechnen. Cash-Pualing

Welche Struktur passt zu meinem Unterneh-

Tachier: M
men? Konten- und o i o

undfoder
Erst wenn man die bestehende Gesellschaftsstruk- edagaeial EaRgtAA
tur, die vorhandene und angestrebte Konten- und
Bankenlandschaft sowie gesetzliche Bestimmungen
fiir lokales oder grenziiberscheitendes Pooling be-
riicksichtigt, ergibt sich die individuell passende
Losung fiir das Unternehmen. Zusammen mit
Uberlegungen zur Organisation des Zahlungsver- M:::::,'“:ii:n-
kehrs wird ein Cash-Pool integraler Bestandteil ei- Resident A/CT
nes unternehmensweiten Cash-Management-Kon-
zepts. Daran schlieflen sich weitere Fragen zu Fi- Transfer
. . . valutarisch eder
nanzierung und Fremdwéhrung an sowie zu recht- Tad wla
lichen und steuerlichen Themen. Gerne unterstiit- Dritthank?
zen wir Sie auf diesem Weg, sei es tiber unsere
Spezialseminare, im Rahmen eines internen Work-
shops oder der umfassenden Begleitung bis zur

Auswahl und Verhandlung der Bankangebote. 4

corima.cfs — Die TMS-L6sung
fur komplexe Anforderungen

corima

Das modulare Software-System corima.cfs — deckt den gesamten
fiir die Umsetzung von Lésungen Corporate Treasury-Prozess ab
in sémtlichen Bereichen von

Treasury und Corporate Finance
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Cybercrime

Den Betriigern einen

Schritt voraus

Erfreulicherweise steigt das Bewusstsein fiir das hohe Gefahrenpotenzial betriigerischer
Angriffe, die in Zusammenhang mit Zahlungsverkehr stattfinden. Damit verbunden er-
hoht sich auch die Bereitschaft, Gegenmafinahmen einzuleiten. Doch auch Betriiger ent-
wickeln sich weiter und wenden immer ausgekliigeltere Methoden an. Dies kdnnen wir
in Projekten feststellen, so schildern es unsere Kunden. SLG sammelt Informationen {ber

Betrugsmaschen und teilt diese mit Ihnen.

er fillt da noch rein: Eine E-Mail flattert

in den Posteingang des Treasurers, in wel-

cher dieser, vielleicht in gebrochenem
Deutsch oder Englisch, von einem vermeintlichen
Vorgesetzten aufgefordert wird, dringend eine
Uberweisung zu titigen. Selbstverstindlich wird
um absolute Verschwiegenheit gebeten, da es sich
um eine ,,Top Secret“-Angelegenheit handle.
Die altbackene Form des ,,CEO Fraud® ist hinlang-
lich bekannt und lockt niemanden mehr hinterm
Ofen hervor. Das verfiithrt so manchen Treasurer
zum Glauben, vor Betrugsfillen gefeit zu sein.
Doch wie reagiert er, wenn der angeblich eigene IT-
Betreuer anruft, ein demnéchst einlangendes Fake-
Mail avisiert und trotzdem zur Zahlung auffordert,
»um den Betriiger iberfithren zu kénnen“? Oder
was machen Sie, wenn Thnen ein Kollege einen
USB-Stick, beschriftet mit IThrem Namen, aushin-
digt? Wiirden Sie das mit Threm Profil in sozialen
Medien in Verbindung bringen?

Wir dokumentieren Betrugsformen

Mit einem einmaligen Informationsschreiben an
alle Personen mit Zahlungsverkehrsbezug im Un-
ternehmen ist es daher nicht getan - es gilt, sich re-
gelmiéfig zu informieren, an welcher Front und in
welchen Erscheinungsformen Betriiger auftreten.
Daher hat SLG eine Sammlung an héaufig beobach-
teten Betrugsfillen angelegt. Detailbeschreibungen
zu den einzelnen Fillen konnen Sie gerne kostenlos
auf unserer Homepage anfordern: www.slg.co.at/lo-
esungen/sicherheit-zahlungsverkehr/fraud/

Nur die Betrugsmaschen zu kennen, ist zu
wenig

Das Wissen um die neueste Phishing-Methode ist
das eine - saubere und revisionsfihige Prozesse
aber das andere: Diese sind immer noch die
Grundvoraussetzung fiir einen sicheren Zahlungs-
verkehr. Im Zuge unseres ,,SLG Sicherheits-Check®
iiberpriifen wir gemeinsam mit Thnen relevante
Prozesse, durchsuchen diese nach Manipulations-
moglichkeiten und lassen auf Wunsch unseren IT-
Sicherheitsexperten Ihr System ,,knacken® Jahr-
zehntelange Erfahrung im Cash-Management, ver-
bunden mit IT-Expertise: www.slg.co.at/loesungen/
sicherheit-zahlungsverkehr/ 4

Abb.: Immer diese falschen Bosse
Haufigkeitsverteilung der Angriffsarten aus unserer Studie
,Sicherheit im Zahlungsverkehr”.

Gefalschte Anweisung durch Vorgesetzte
Gefalschte eingehende Rechnungen
Gefalschte Kontoanderung (Lieferant)
Andere Form von Cybercrime
Manipulation ausgehender Rechnungen
Eindringen in Zahlungssysteme
Erpressung
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SLG SICHERHEITS-CHECK

Fachliche Analyse & Praxis-Check

WIE SICHER IST [HR ZAHLUNGSVERKEHR?

Betrugsfalle im Zahlungsverkehr haufen sich, dank —und nicht trotz — zunehmender Automatisierung
und digitaler Vernetzung. Wir analysieren lhre Prozesse rund um Zahlungen und testen deren Sicher-
heit im simulierten Ernstfall.

4 Sind Prozesse durchgangig revisionssicher aufgebaut?
4 Bieten die derzeitigen Prozesse Manipulationsmoglichkeiten fur Mitarbeiter oder externe Personen?
4 Wie gut sind Systemschnittstellen gegen Angriffe von auen geschuitzt?

4 Wie anfallig ist die Unternehmensstruktur hinsichtlich Phishing- oder Social-Engineering-Attacken?

Weitere Informationen finden Sie auf unserer Website
unter der Rubrik ,,Losungen”: www.slg.co.at
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Der grof3te Fachkongress fur Treasurer und
Finanzverantwortliche im deutschsprachigen Raum

30. FINANZSYMPOSIUM

25.-27. April 2018 in Mannheim

Gastvortrage und Podiumsdiskussionen:

7 \
4« Beziehung EU-Tiirkei: Rolle der Tiirkei und die Fliichtlingskrise

Norbert Lammert, Prasident des Deutschen Bundestages a. D.

4 30 Jahre Treasury — Meilensteine, Wendepunkte, Erfahrungen
Eberhard Kobe, maxingvest
Hans-Peter Rupprecht, Siemens
Jochen Schwabe, Schwabe, Ley & Greiner
Jochen Stich, Porsche Holding

4 Der CFO-Blickwinkel — welche Herausforderungen gilt es
2018 zu meistern?

Andrea Bauer, VDM Metals Group
Eva Schinkinger, Gebauer & Griller
Emese Weissenbacher, MANN+HUMMEL

4 Bleibt unsere Demokratie ein Modell der Zukunft?
Joachim Gauck, Bundesprasident a. D.

Mehr Informationen und die
Moglichkeit zur Anmeldung
finden Sie unter:

GauCk

a.D.

www.finanzsymposium.com
]oach
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